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TIIVISTELMA

m  Vuoden 2025 alussa otettiin kayttéon uusi asianhallintajarjestelma, Kasemi.

] Klaupunginhallituksen vuonna 2020 hyvaksyman Tiedonhallinnan vastuiden ja tietoturva- ja tietosuojapolitiikan paivitys on
aloitettu.
m Tekodlypalvelut:

= Microsoft Copilotin pilottiprojekti keskittyi erityisesti tekoalylukutaitoihin, osaamisen kasvattamiseen, kaytannén hyotyjen
tunnistamiseen seka tietoturvalliseen kayttdonottoon. Tietosuojan osalta kayttdonotto vaatii vield tarkennuksia.

= M365:n tietosuojan vaikutusten arviointi on tyon alla. Siihen sisaltyy myés Copilotin vaikutusten arviointi. Tekoalypalvelujen
kayttéonotto ja kehittaminen vaativat aina ennakkoon tehtya tietosuojan vaikutustenarviointia.

. 'rll'elﬁoélynpalvelujenja agenttien kehittdminen vaatii perusteellista riskiarviointia, seka havaittujen riskien priorisointia ja
allintaa.

m Tietosuojan riskiperusteinen vaikutustenarviointi, tietojenkasittelyn kuvaaminen ja rekisteroityjen informointi vaativat
kehittamistoimenpiteita.

m Tietoriskien ja digiriskien hallintaprosessi ja paatoksentekovastuut vaativat tarkennusta ja Iapinakyvyytta.

m Tietoturvallisuuden tilannekuvaan tarvittavien tietojen laatua ja automatisaation tasoa tulee parantaa.
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JOHDANTO: TIETOTILINPAATOKSEN TARKOITUS

1. Tietotilinpaatos tarjoaa ajantasaisen tilannekuvan
organisaation tiedonhallinnasta, henkilotietojen
kasittelyn tilasta seka arvion tietoturvan ja
tietosuojan toteutumisesta.

0 . W |l 2. Tavoitteena on tukea tiedonhallintaa ja tietoturva-
AL ja tietosuojatyon tekemista ja lisata tekemisen
vaikuttavuutta.

3. Tietotilinpaatos toimii myos yhtena
osoitusvelvollisuuden valineena ja sisaisen
valvonnan raporttina arvioitaessa lainsaadannon
vaatimusten toteutumista.
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LAINSAADANTO JA MUU OHJEISTUS (1/2)

Tietqturvallisuutta ohjaavia keskeisia lakeja ja asetuksia Kaypun%(illa on useita erilaisia tietoturvallisuutta ohjaavia
ovat: ohjeita, kuten:

m Arkistolaki (831/1994) m Aineistoturvallisuuden ohje

m  EU:nyleinen tietosuoja-asetus (679/2016, GDPR) m Digitaalisen tiedon kasittelyohje

m EU:n tekodlyasetus (1689/2024) m Laitteiden tietoturvaohjeet

m Hallintolaki (434/2003) m  Opetusverkon henkildston tietosuoja- ja turvaohjeet
m Laki digitaalisten palvelujen tarjoamisesta (306/2019) m 0365 tietoturvaohjeet

m Lakijulkisen hallinnon tiedonhallinnasta (906/2019) m Sosiaalisen median ohjeet

m Laki sdhkoisen viestinnan palveluista (917/2014) m  Sahkopostin tietoturvaohjeet

m Laki viranomaisten toiminnan julkisuudesta (621/1999) m Teams -turvallinen kaytté -ohje

m Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston m Tekodlynkayttbohje

varmennepalveluista (661/2009) m Tulostuksen tietoturvaohjeet

m Laki yksityisyyden suojasta tydelamassa (759/2004) . . S ,
m Tietoturvan, tietosuojan ja digitaalisen turvallisuuden
m Tietosuojalaki (1050/2018) perehdytysmateriaali koko kaupungille
m Tietoturva, tietosuoja ja tiedonhallinta kehittdmisessa -ohjeet

Naiden lisdksi on useita muita lakeja, jotka ohjaavat m Tietoturva, tietosuoja ja tiedonhallinta hankinnoissa -ohjeet
tietoturvallisuutta.
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LAINSAADANTO JA MUU OHJEISTUS (2/2)

Lainsaadannon ja sisaisten ohjeiden lisaksi tietoturvallisuutta ohjaavat erilaiset
toimintapolitiikat, strategiat, viranomaisohjeet ja tarkastukset.

Naista keskeisia ovat:

Tiedonhallinnan vastuut ja tietoturva- ja tietosuojapolitiikka (KH 2021)
Tiedonhallintamalli

Tiedonohjaussuunnitelma (TOS)

Kuntasektorin asianhallinnan viitearkkitehtuuri versio 1.0 (2016)

Maarays arkistoitavien asiakirjojen muodosta (KA/15906/07.01.01.00/2021)
Suositus SAHKE2-metatietomallin hyodyntamisestd (KA/12266/07.01.00/2022)
Suositus tiedonhallintamallista (VM 2020)

Sisaisen tarkastuksen tarkastusraportit
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TIETOTURVAN. JA -SUOJAN -TYOKALUT 12

= Periaatteet ja ohjeet = Riskienhallinta
= Kaupungilla on = Integroitu osaksi kaupungin kokonaisvaltaista
- Johdon hyviksymi tiedonhallinnan vastuut- riskienhallintamallia ja riskitaksonomiaa
ja tietoturva- ja tietosuojapolitiikka vuodelta 2020. = Tietoturvariskit huomioidaan osana kaikkea toimintaa,
Politiikkaa ollaan paivittamassa. johtamista seka hankintojen ja kehittamista
*  Tiedonhallinnan, tietoturvan ja tietosuojan ohjausryhman = Riskikartoituspohja ja ohjeet tietoriskien kartoitukseen seké

hyvaksymia tiedonkasittelyohjeita seka vaikutusten arviointiin osana projektisalkkua

* Digipalvelujen hyvaksymia teknisen tietoturvan ohjeita = Tietoturvariskien seuranta digipalveluissa ja ICT-ryhmassa,

= Periaatteet ja ohjeet ovat tarjolla henkildstoélle Intrassa ja Riskienhallinnan ja turvallisuuden tiimissa ja

niita nostetaan esiin esihenkildiden tilaisuuksissa Valmiusryhmassa seka osana talousarvioprosessin
= Toimittajille ja palveluntuottajille on yhtendinen ohjeistus riskiarviointia
tietoturva- ja tietosuojasopimusten kautta seka

) T . L ! o Osaaminen
tarvittavat lisdohjeet tiedon ja tietojarjestelman omistajan .

toimesta. = Henkildstolle on koottu perehdytykseen soveltuva
Digiosaaja-kokonaisuus seka suositukset eri tehtaviin
= Tekniset ja organisatoriset toimet soveltuvista verkkokoulutuskokonaisuuksista
= Riskianalyysit ja vaikutusten arvioinnit = Kaupungilla hyédynnetdan Eduhousen laajaa

verkkokoulutusmateriaalia

Ennakkokuulemiset ja omavalvontasuunnitelmat
= Esihenkildn vastuulla on maaritella perehdytys ja

= Jatkuvuuden, elinkaaren, paivitysten ja muutosten hallinta S IETIRT o et
saannoéllinen koulutus henkilon tehtavat,

= Henkil6tietojen tietoturvapoikkeamiin varautuminen tietojenkasittelytavat huomioiden.
* Tila- ja kaytonvalvonta, etayhteydet = Sivistyspalveluilla on kdynnissa laaja
= Turvallisuusselvitykset ja salassapitosopimukset tietosuojakoulutusmateriaalin uudistus

= Tietojen kryptaus ja pseudonymisointi JYVAS KYLA ~



TIETOSUOJAN.JA -TURVAN.TYOKALUT 2/

= IT-kehittaminen, -hankinnat ja sopimushallinta = Tietoturvan valvonta
= Tietoturvallisuuden nakdkulmat ja vaatimukset on kytketty = Tietoturvan tavoitetason saavuttamista seurataan
osaksi toiminnan kehittamisen ja projektien osalta osana
*  kaupungin KEHTO-toiminnan kehittamisen mallia, KEHTO-toiminnan kehittamismallia
«  Kaupungin hankintaohjeistusta ja hankintasopimuksia . Tekmsep tietoturvan osalta vaIvontga tehdaan
(tietoturva- ja tietosuojaliitteet), yhdessa ICT- ja tietoturvakumppanien kanssa

T o _ o _ Digipalveluiden toimesta

« ICT-kehittamismallia ja vaatimusmaarittelypohjaa.

= Tietoturvaan ja -suojaan liittyvat riskit huomioidaan osana
kaikkea toimintaa, johtamista seka hankintojen ja
kehittamista

= Tietoaineiston tietoturvallisuuden tasoa seurataan
Tiedonhallinnan, tietoturvan ja tietosuojan
ohjausryhmassa.

= Valvontaa tehdaan osana tietotilinpaatdksen

raportointiprosessia seka organisaatioturvallisuuden
«  Riskikartoituspohja ja ohjeet tietoriskien kartoitukseen raportointia.
seka vaikutusten arviointiin osana projektisalkkua

= 2025 aikana otettiin kayttdon uudet Digitaali iedon kasittelvohi
tietoturvasopimuspohjat Tiedonhallintalautakunnan lgitaalisen tiedon kasittelyohje

suositusten mukaisesti. = Tiedonohjaussuunnitelma (TOS)

= Paasynhallinta ja kayttdoikeudet

«  Tietosuojariskien vaikutustenarvioinnit (DPIA)

= Tietojen laatu ja saatavuus

= Rajapintojen suunnittelu ja jatkuva seuraaminen
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TOIMINTAYMPARISTO VUONNA 2025

Yleisesti

= Vuonna 2025 kuntien digitaalinen toimintaymparisto oli entista laajempi, kompleksisempi ja keskinaisriippuvaisempi, kun
pilvipalvelut, yhteiset jarjestelmat ja tekodlyn hyddyntaminen laajenivat. Digitalisaatio tehosti toimintaa ja paransi palveluiden
saatavuutta, mutta samalla lisasi riippuvuuksia, tietoturvariskeja ja vaatimuksia digitaaliselle turvallisuudelle,
jatkuvuudenhallinnalle ja osaamiselle.

Kyberuhat

m Kayttajalahtoiset hydkkaykset ja tilimurrot
Tietojenkalastelu, M365-tilien kaappaukset ja ihmisten erehdyksiin perustuvat hyékkaykset ovat yleisin ja nopeimmin
realisoituva uhka kunnissa.

m Palveluiden hairinta ja kiristyshyokkaykset
Kiristyshaittaohjelmat ja palvelunestohytkkaykset kohdistuvat kuntien kriittisiin digipalveluihin ja voivat lamaannuttaa
toiminnan seka aiheuttaa merkittavaa haittaa asukkaille.

m Rakenteelliset haavoittuvuudet ja riippuvuudet
Vanha teknologia, avoimet etayhteydet, laaja toimittajaverkosto ja yhteiset ICT-palvelut kasvattavat hydkkayspinta-alaa ja
ketjuvaikutusten riskia.

Poikkeamien hallinta ja varautumisen kulttuuri
m Ei merkittavia poikkeamia v. 2025. Poikkeamien hallinta ja varautumisen kulttuurissa tunnistettu edelleen kehittamistarpeita,
jotka valmistelussa v. 2026
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TIEDONHALERLINTA VUONNA 2025

Muutokset

= Tiedonhallinnan muutoksen olennaisuuden ja muutoksen arviointiin otettiin dokumentoinnin tueksi
Digiturvamalli -tyokalu Tiedonhallintalautakunnan Excel-ty6kalun lisaksi.

m  KEHTO-kehittamismallissa aloitettiin vaatimustenmukaisuus tyéryhma- jossa asiantuntijat arvioivat
tiedonhallinnan, tietoturvan, tietosuojan, ICT:een, arkkitehtuurin seka hankintaprosessin vaatimukset ja riskit.

Asianhallinta
= Asianhallinnan paakayttajat kokoontuivat saanndllisesti jarjestelman ja toimintatapojen kehittamisen osalta.

Tiedon hallinta

m Tiedonhallinnan, tietoturvan ja tietosuojan ohjausryhman tehtavat sisaltyivat Hallinnon ja kehittamisen ryhman
toimintaan.
Tiedonhallintamallin yllapito ja paivittaminen ovat olleet tiedon omistajan vastuulla.

Kaupunkitasoista dokumentinhallintaa on hoidettu Apila-ohjelmistolla. Toimiva dokumentinhallinta edellyttaa
kuitenkin vield kehittamista.

JYVASKYLA &9
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ASIANHALLINTA JA KAUPUNGINARKISTO VUONNA 2025

Luottamushenkilopalvelut ja asianhallinta Kaupunginarkisto ja asiakirjahallinto
Vuoden 2025 alussa otettiin kayttdon uusi Analogisen aineiston maara pysyi lahes
kaupunkitasoinen asianhallintajarjestelma, ennallaan mm. pelastuslaitoksen suuren
Kasemi. Siihen toteutettiin myos aiemmat luovutuksen myaota.

integraatiot (sahkoinen allekirjoitus, Cloudia,
Locus Cloud, avustustenhallinta) ja joitakin
sahkdisen asioinnin lomakkeita.

Osana tiedonhallinnan kokonaisuutta
asiakirjahallinnon vaatimuksia nostettiin esiin
kaupungin yhteisissa kehityshankkeissa,
Vanhojen asianhallintajarjestelmien asioiden, koulutuksissa ja ohjeistuksissa.
toimenpiteiden ja asiakirjojen migraatio

Ll - e LT Sahkadisen allekirjoituksen ja sahkoisen
sahkoiseen sailytysjarjestelmaan kaynnistyi.

sailytysjarjestelman kaytolla tuettiin
prosessien kehittamista.

JYVASKYLA &9
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TIETOSUOJAYUONNA 2025 (SISAINEN)

= Tietosuojavastaava resurssointi
= Vuoden aikana havaittiin kehittamistarvetta tietosuojavastaava resursoinnissa, jonka seurauksena paatettiin palkata
vuonna 2026 koko paivainen tietosuojavastaava
= Edellisena vuonna on paatetty, etta Elinkeino- ja ty6llisyystoimialla nimetdan oma tietosuojavastaava. Tama on toteutunut
oman toimen ohella. Tehtavat ovat keskittyneet paaosin tyollisyyspalveluihin.

= Sivistyspalveluiden tietosuojavastaavaa ei ole nimitetty vuonna 2025

= Tekoalyasetus ja tekoalyn kaytt66notto - - . ) ) o
Euroopan unionin tekoalyasetus tuli voimaan 1.8.2024 ja sen soveltaminen on kdynnissa kahden vuoden siirtyma ajalla vuoden

2026 elokuuhun saakka.
= Microsoft M365 Copilotin pilotoinnin yhteydessa on ohjeistettu, ettei henkilGtietoja kasitella. Copilotin pilotointi aloitettiin
ennen kuin sille oli tehty vaadittavaa tietosuojan vaikutustenarviointia.

= Muu tekodlyn kayttd: Digipalvelut ovat laatimassa tekoalyohjeistusta, johon sisallytetaan yleisella tasolla tietosuojaan
liittyvaa ohjeistusta. Henkilotietojen kasittelyn suhteen tekoalyn osalta ohjeistusta olisi hyva kehittaa muutoinkin.

= Yleisesti tekoalyn tietosuojasta: tekoalyn kayttoonotossa ja kehittamisessa tulisi huomioida tietosuojaedellytykset, kuten
henkildtietojen riskiperusteinen vaikutustenarviointi. Taman ohjeistamista ja tukea tulisi kehittaa.

= Henkil6tietoihin liittyvia tietoturvailmoitukset

= Reiskan kautta tehtiin 31 henkilotietoihin liittyvaa tietoturvailmoitusta. Tama on lahes puolet enemman kuin edellisena
vuonna. Tama ei valttamatta kuvaa tilanteen muutosta edelliseen vuoteen nahden, vaan henkiléston tietoisuuden
kasvamista siita, etta rekisterinpitajan velvollisuutena on selvittaa ja dokumentoida kaikki tietosuojaan liittyvat poikkeamat.

Taman tietoisuuden edistaminen vaatisi lisdohjeistusta.

= Kolmasosassa ilmoituksista ei ollut tehty tietosuoja-asetuksen mukaisesti riskiarviointia, jolla arvioidaan riskin vaikutusta
kohteena olevaan henkild6n; tama vaatii selkeasti lisatukea ja ohjeistusta.

= Valvontaviranomaisille ilmoittamisen prosessia olisi hyva myds kehittaa, koska tehtyjen ilmoitusten perusteella kaikissa
tapauksissa ei olla huomioitu vaadittavaa ilmoitustarvetta; myos tama vaatii lisatukea ja ohjeistusta.
JYVASKYLA &9
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TIETOTURVA YVUONNA 2025 (SISAINEN)

Tietoturvan kehittamisen toimenpiteitd vuoden 2025 aikana
= |ICT-ympariston tietoturvahavaintojen- ja poikkeamien hallintavastuu palveluntuottajalle.
= Koko kaupungin kattava tallennuspaikkojen kartoitus- ja siivousprojekti.
= Tallennuspaikkojen riskikartoituksen ja Digitaalisen tiedon kasittelyohjeen paivitys.
= Tiedonhallintalautakunnan suosituksen mukaiset sopimuspohjat ja hankintaehtotydkalu otettu kayttoon.
= Kehitetty tietojarjestelmien kriittisyyden maaritys mallia.
= Entra ID -varmistuspalvelu otettu kayttoon.
Tietoturvariskien kartoitus osana tietoriskien kartoitusta

= Tietoriskeihin sisaltavat Jyvaskylan kaupungilla tietoturvan ohella, tietosuojan, tiedonhallinnan, teknologian hydodyntamisen seka digitaalisen turvallisuuden
riskit. Tietoriskeja on kartoitettu kauaungil a usealla tavalla organisaation sisaisilla tyokaluilla etta tietoturvapalveluiden tuottajan tyovalineilla. Vuoden 2025
aikana Reiskan riskikartoituksia tehtiin 135 kpl ja niissa tunnistettiin 62 kpl tietoriskia, joista

= Tietoihin, tietojarjestelmiin ja digitaalisiin palveluihin liittyi 38 kpl riskia
= Digitaaliseen turvallisuuteen 11 kpl riskeja

= Tietoturvavahinko-ilmoituksien kasittelyssa tunnistettu 6 kpl riskeja

= Tietosuojavahinko ilmoituksien kasittelyssa tunnistettu 7 kpl riskeja

Tietoturvailmoitukset
Kaupungilla kasiteltiin vuoden 2025 aikana 453 kpl tietoturvailmoitusta. IImoituksia vastaanotettiin vuoden aikana useammasta kanavasta:

= HELPPARI -IT-palveluhallintajarjestelmassa (ITSM) kasiteltiin yhteensa 427 kpl tietoturvailmoitusta.
Tiedoissa on mukana tietoturvavalvomosta ja kayttajilta tulleet ilmoitukset.
Viranomaisilmoituksia tehtiin 2 kpl.
Yleisimmat tietoturvatapahtumien syyt: poikkeava yhteys, kalastelusahkdpostit seka maarittelematon tietoturvatapahtuma

= Reiska -riskienhallintajarjestelmassa kasiteltiin yhteensa 27 kpl tietoturvahavainto -ilmoitusta.
Naista ilmoituksista poikkeamia tai loukkauksia oli 21 kpl.

Naista tehtiin ilmoituksia organisaation ulkopuolella 19 kpl. JYVAS KYLA ~

Yleisimmat syyt: kayttajien tahattomat virheet tietojen kasittelyssa ja tietojarjestelmien kaytdssa.
13



ARVIOINTI JAJKEHITTAMINEN (SISAINEN)

Tiedonhallinnan, tietosuojan ja tietoturvan yhteiset kehityskohteet

m Tiedonhallinnan ja johtamisen, tietosuojan ja tietoturvan osa-alueissa on huomattu ohjauksen puutteita.

m Tiedonhallinnan ja johtamisen, tietosuojan ja tietoturva politiikka on laadittu vuonna 2020, ja uutta politiikkaa ollaan
tyostamassa.

= Politiikassa on huomioitava uudistunut lainsaadanto ja toimintakentta.
=  My0ds paatdoksenteon ja ohjaamisen puutteita voidaan huomioida politiikan uudistamisen kautta.

= Tietosuojan osalta ko. politiikka on ylin ohjaava dokumentti jossa maaritelladn organisaation tietosuojan paaperiaatteet, vastuut ja
toimintatavat.

Tietoturvan kehityskohteet

= Tietoturvaosaamisen ja tietoisuuden kehittaminen koulutuksella, harjoittelulla ja ohjeistuksella, mm. tietoverkkohuijaukset.
= Tiedon kasittelyn turvallisuuden ja helppouden parantaminen tiedon luokittelu- ja suojaustyodkalun kayttéonoton kautta.

= Tietoturva ja digiturvariskien kartoittamiseen selkeampi prosessi, vastuut ja ohjeet.

= ICT-jatkuvuudenhallinnan ja varautumisen yhteensovittaminen.

= Tietoturvallisuuden tilannekuvan parantaminen johdolle ja henkildstolle.

JYVASKYLA &9
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ARVIOINTI JAJKEHITTAMINEN (SISAINEN)

Tietosuoja

Rekisterodityjen informointi

= Kaupungin verkkosivuilla oli vuonna 2025 93
tietosuojaselostetta.

= Naista 72 kpl, eli 77 %, ei ole saavutettavuusvaatimuksen
mukaisia.

= 44 tietosuojaselostetta, eli 47 %, on laadittu tai paivitetty
viimeksi vuonna 2022 tai sitd ennen.

= Intrassa on 12 tietosuojaselostetta, joista kaikki on laadittu tai
paivitetty viimeksi vuonna 2022 tai sita ennen.

Rekisterdityjen informointia ja sen yllapitoa tulisi kehittaa niin, etta
se vastaa henkildtietojen kasittelyn nykytilaa. Lisaksi informoinnin
kehittamisessa tulisi huomioida, etta tiedot ovat kuvattu
yksinkertaisella ja selkealla kiellella, ja kasittelyn tarkoituksista ja
seurauksista kerrotaan helposti ymmarrettavalla tavalla.

Henkil6tietojen kasittelyn riskiperusteisen
arvioinnin kehittamistarpeet

= Tallad hetkelld vaikutustenarviointeja tehdadn ja hallitaan
hajautetusti eri toiminnoissa: tarvetta olisi keskitettyyn
toimintatapaan ja sijaintiin, jolloin myds hallinta- ja tilannekuvan
arviointi helpottuisivat.

» Hallintamalli edistaisi myds ylemmalle johdolle raportointia
tietosuojan tilasta.

* Yhteista vaikutustenarvioinnin paatéksentekomallia ei
talla hetkella ole, joten mallin kehittamisen tarve on havaittu.

Naiden toteuttamiseen ei talla hetkella ole viela
tunnistettu riittavasti resursseja ja priorisointia.

m Tekoadlypalvelujen tietosuojaohjeistuksen
kehittaminen

Tekodlypalveluissa tietosuojaosaaminen ja ohjeistaminen tulisi
jatkossa huomioida nykyista paremmin.

Kehittamishuomiona Copilotin pilotoinnista ja kayttéonoton
laajentamiseen liittyen on tietosuojan ohjeistaminen nykyista
selkeammin. Tekeilla on yleinen kaupungin tekoalyohje, jossa
huomioidaan myds henkildtietojen kasittely. Tekoalypalvelujen
tietosuojaohjeistusta tulisi kehittaa muutoinkin.

Kun tekodlyjarjestelmia otetaan kayttdoon ja kehitetaan myds
henkildtietojen kasittelyyn, on siita aina tehtava ennen kasittelyn
aloittamista riskiperusteinen vaikutustenarviointi.

m Digiturvamallin hyédyntaminen tietosuojan
hallinnassa

Kayttodnotettu Digiturvamallia kaipaa tietosuojanhallinnan
osalta lisdohjeistusta ja koulutusta.

Digiturvamallin avulla tuotetut tietosuojaselosteet eivat tayta
talla hetkella EU:n tietosuoja-asetuksen lapinakyvan
informoinnin ja viestinnan edellytyksia.

JYVASKYLA &9
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TIETOTURYANWJA -SUOJAN ORGANISOITUMINEN

Kaupunginhallitus

Toimialojen ja yksikdiden johto

Esihenkilot

Kansliapaallikko

Digipalvelujohtaja

Riskienhallinta- ja turvallisuuspaallikko

Tietosuojavastaava

Tietoturva-asiantuntija

Turvallisuusasiantuntija

maarittelee tietoturvallisuuden vastuut, kdaytannoét ja valvonnan. Kaupunginhallitus hyvaksyy
tietoturvapoilitiikan ja seuraa tietoturvan toteutumista tietoturvaraporteista.

vastaa tietoturvallisuuden kehittamisesta, ohjeistamisesta, tiedottamisesta seka valvonnasta seka
riskienhallinnan, jatkuvuuden ja vaatimustenmukaisuudesta vastuualueellaan.

vastaavat henkiloston tietoturvan perehdyttamisestd, osaamisen varmistamisesta seka kayttdoikeuksien
ajantasaisuudesta seka tietoturvan valvonnasta.

vastaa hallinnollisen tietoturvallisuuden kehittamisesta, riskienhallinnasta, toteuttamisesta, valvonnasta
seka turvallisuuspoikkeamaprossista.

vastaa teknisen tietoturvan kehittamisesta, riskienhallinnasta, vaatimusten maarittelysta seka tietoturvan
toteuttamista, ohjeistamisesta, tiedottamisesta ja seurannasta. Lisdksi digipalvelujohtaja vastaa ict- ja
tietoturvapoikkeamien hallintaprosessista. Teknisen tietoturvan toteuttamista on ulkoistettu
tietoturvavalvomon ja tietoturvapoikkeamien hallinnan osalta ulkoisille kumppaneille.

toimii vastuuhenkilona turvallisuussuunnittelussa ja riskienhallinnassa, vakuutusturvassa, valmius- ja
varautumisjohtamisessa

tukee henkilotietojen asianmukaista kasittelya, osallistuu ohjeistamiseen ja tietosuojan vaikutusten
arviointiin, seuraa ja valvoo tietosuojalainsaadannon ja tiedonhallintalain periaatteiden noudattamista ja
raportoi tietoturvapoikkeamista.

vastaa kaupungin tietoturvallisuuden ohjauksesta seka hallinnollisen tietoturvan toteuttamisesta
(ohjeistus, riskienhallinta, koulutus, tietoturva kehittamisessa ja hankinnoissa seka raportointi).

vastaa kaupungin organisaatioturvallisuuden ohjauksesta ja kehittamisesta,
edistaa tila- ja henkilostoturvallisuutta.

JYVASKYLA &9
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VUODEN TUNNUSLUVUT

Tietotilinpaatos 2025




ORGANISOITUMINEN JA RESURSSIT

Asiantuntijaresurssit 2021 2022 2023 2024 2025

Muutokset organisoitumiseen ja resursseihin vuonna 2025

18

TE-palveluiden siirtyessa kunnan tehtaviin, paatettiin, etta Elinkeino-

ja tyollisyyspalveluiden toimialalle tulee oma tietosuojavastaava.

Kaupunkirakenteen toimialalla toimii oman toimen ohella

tietosuojavastaava.

Edelld mainittujen toimialojen tietosuojavastaavien
rippumattomuutta olisi hyva tarkastella, koska tietosuojavastaava ei
voi olla sellaisessa asemassa tai tehtavassa, jossa han maarittelee

henkilotietojen kasittelyn tarkoituksia ja keinoja.

Sivistyksen toimialalla on toiminut oman toimen ohella vuosina 2017-
2024 tietosuojavastaava. Vuonna 2025 ei toimialalle ole nimitetty

tietosuojavastaavaa.
Osassa palveluyksikdista (4/19) on tietosuojayhdyshenkil 6.

Tiedonhallinnan, tietoturvan- ja tietosuojan ohjausryhma
lakkautettiin ja sen korvaa vuonna 2024 aloittanut Hallinnon- ja

kehittamisen ryhma.

Vastuuhenkilot

Kansliapaallikkd: turvallisuus, tiedonhallinta 1 1 1 1 1

Digipalvelujohtaja: tekninen tietoturva

1

1

Asiakirjahallinnon paallikko: tiedon 1 1 1 1 1
elinkaari, asiakirjahallinto
Tietosuojavastaavat (oto) 4 4 3 3 3
Tietoturva-asiantuntija - 1 1 1 1
Turvallisuusasiantuntija - 1 1 1 1
It-asiantuntijat (Digipalvelut) 38 38 36 10 26
It-asiantuntijat (Sivistys) 7 7 7 7 7
ASia"tu'"tija' Perustietotekniikka toimittaja - - - 1 1
resurssit
Tietoturvapalvelutoimittajat - ? ? 1
Asiakirjahallinnon suunnittelijat 2 2 2 2 2
Arkistoyhdyshenkil6t 126 140 63 57 63
Kirjaamo ja toimielinten sihteerit 10 10 10 8 8
Asianhallinnan asiantuntija/toimielimen sihteeri - - - 2 2
Hallinnon ja kehittdmisen ryhma - - - 15 15
Konsernih. taloudenhallinnan ryhma - - - 17 17
Sis. valvonnan ja riskienh. ohry 15 15 10 - -
g:g:yuhsr;‘j;t Kaupungin ICT-ohry 15 15 15 - -
Tiedonhallinnan, tietoturvan- ja tietosuojan ohry - - 23 23 -
Tietoturvan ja tietosuojan tr. 18 18 - - -
Tiedonhallintalain ohry 14 14 - - -




ASIANHALLINTA JA ARKISTO

2021 2022 2023 2024 2025 Muutos
Avatut asiat 22829 14540 5353 4714 5014 6 %
Kuntalaisaloitteet 35 25 18 20 16 -20 %
Valtuustoaloitteet (uudet) 34 12 9 13 12 -8%
Valtuustokokoukset 12 12 12 11 12 9%
Arkiston neuvontakaynnit 21 3 5 2 1 -50 %
Paperiarkistojen havitykset, 153 210 132 160 124 -23 %
hm
Arkistoluovutukset, hm 231 175 174 90 81 -23 %
Asiakaskaynnit 218 192 165 157 183 17 %
kaupunginarkistossa
Arkistohyllymetrit, hm 8888 8850 7876 7806 7763 -1%
Digitoidut aineistot, 9,5 hm 3 hm 0 0 0
hm ja Gt 558,5 Gt 820 Gt

- Suuri muutos sosiaali- ja terveyspalvelujen jaadessa pois 2022 —vuoden lopussa.
- Paperinen arkistointi vahenee sahkdisen arkistoinnin edetessa.
- Paperiaineistojen siirto keskusarkistoon on usein sidoksissa yksikdiden toimitilamuutoksiin.

- Kaupunginarkiston neuvontatyo on siirtynyt paaosin verkossa tapahtuvaksi.
19



TIETOPYYNNOT

Tietopyynnot 2023 2024 2025 Sivistyspalvelut 2023 2024 2025
Rekisteritietojen tarkastuspyyntéja (kaikki) 265 237 94 Yksittdiset tietopyynnot 122 129 107
Selvityspyyntd omien tietojen kisittelysta 1 0 - - Perusopetus 92 114 84
Tietojen oikaisupyyntd 0 0 - - Varhaiskasvatus 76 53 57
Tietojen poistopyyntd 0 0 ; - Nuorisopalvelut 40 34 25
Kasittelyn vastustaminen 0 0 - - Likuntapalvelut 4 6 3
Laajat tietopyynnot (koko kaupunki) 0 1 - - Kansalaisopisto 11 6 3

- Kirjasto 5 5 1
prkistoon uleet tietopymdt 63 73 e
(sisaltaa julkisuulain muk. Tietopyynndot) - Museopalvelut ) 3 1
Tietopyynnot yhteensi 1029 971 - SKil;Ig::Jaripalvelut, teatteri ja 10 5 a

- Valtaosa rekisteritietojen henkilotietoihin liittyvista tarkastuspyynnaista liittyy jossain muualla tehtavaan
tutkimukseen, johon tarvitaan esimerkiksi henkilosta laadittuja pedagogisia dokumentteja.

- Tietopyyntdja tulee myods palveluja tuottavilta organisaatioilta.
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KAYTTAJAMAARAT (SISAINEN)

2021 2022 2023 2024 2025
Henkilosto (htv) 7636 7910 4357 4191 4259
AD-kayttajatunnukset 15961 13980 6264 6257 16264*
AD-kayttajatunnukset, ulkoiset** 464 373 355 406 -
M365 hallinto 7450 6200 1401 1390 7498*
M365 hallinto, sivistyspalvelu 4435 4613 4430 4240 3769
M365 opetus, opettajat ja ohjaajat 2517 2459 2470 2329 2300
M365 opetus, oppilaat 13830 13425 12864 12551 13017
M365 hallinto, Teams ulkoiset kayttsjit 6567 8414 6942 N 8473*

+ EDU-kayttajat = 8325

Turvapostipalvelun kayttajat ka/kk 1109 1182 462 199 346***

* Raportointitapa muuttunut dokumentoinnin vastuun siirtyessa toimittajalle
* M365 hallinto, ulkoiset kayttdjat => tyotiloihin kutsutut ulkoiset henkilot
** Mukana edellisen turvapostijarjestelman keskimaaraiset kayttajatiedot kk (1-6/2025) seka uuden turvapostijarjestelman keskimaaraiset kk kayttajatiedot.
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IT-LAITTEET.JA YHTEYDET (SISAINEN)

2021 2022 2023 2024 2025

Henkildsto (htv) 7636 7910 4357 4191 4259

(Hpgy't';I[‘otn‘:‘e’fmre‘tt'aav;tjeet 5500 5800 2877 2960 3106

Opetusverkon laitteet 7000 7250 7409 6999 8218

(AD-koneet, Pilviwin, Chromebook)

Mobiililaitteet, hallinto 5700 6000 3995 3911 3123
Matkapuhelimet, hallinto 4300 4400 2395 2255 &
Tabletit, hallinto 1400 1600 1600 1656 *

Mobiililaitteet, opetus 3800 4650 4262 4208 6267
Matkapuhelimet, opetus 500 500 500 446 2193
Tabletit, opetus 3300 4150 3762 3762 4074

Verkkotulostimet ja monitoimilaitteet 558 414 311 307 *
Turvatulostimet 75 80 98 * *

Palvelimet 230 261 231 210 193

Puhelin- ja dataliittymat 10473 5588 4957 5163

JYVASKYLA .
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TIETOJARJESTELMAT (SISAINEN)

364 379 378 356 356 252 308 338*

Tietojarjestelmat toimialoilla o _ L
Tietojarjestelmien kriittisyys

Elinkeino- ja tyollisyyspalvelut _12 20

Kaupunkirakennepalvelut —89 95

Konsernihallinto —94 109
Sivistyspalvelut | 8823
Liikelaitokset ja tytdryhteisot I 38’2
0 20 40 60 80 100 120
W 2025 2024

Tietojarjestelman sijainti
Pilvipalvelu —100 107

Palvelin / palvelu toimittajan verkossa 26 32

Palvelin / palvelu omassa verkossa 1 ;g
Asennus yksittaiselle koneelle 31 40

Ei taytetty 75 83

m Kriittinen = Korkea = Normaali = Matala

0 20 40 60 80 100 120

JYVASKYLA

* Luku sisaltad tuotannossa olevien lisdksi arvioitavana tai kokeilussa olevat, katselu- ja arkistokannat seka tietojarjestelmit, joille ei ole maaritelty elinkaaren tila tietoa
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TIETOTURVAPOIKKEAMAT 2025 (SISAINEN)

Kaupungilla kasiteltiin vuoden 2025 aikana 485 kpl tietoturva- ja
tietosuojailmoitusta. IlImoituksia vastaanotettiin vuoden aikana
useammasta kanavasta seuraavasti:

= REISKA-turvallisuus- ja riskienhallintajarjestelmaan tuli
vuoden aikana 58 kpl tietoturva- ja tietosuojailmoitusta:

o Tietoturvailmoituksia oli yhteensa 27 kpl, joista poikkeamia tai loukkauksia oli

21 kpl. Naista ilmoituksista tehtiin ilmoituksia organisaation ulkopuolella 19 kpl.

o Tietosuojailmoituksia oli yhteensa 31 kpl, joista poikkeamia tai loukkauksia oli

26 kpl. Naista ilmoituksista tehtiin ilmoituksia organisaation ulkopuolella 25 kpl.

= HELPPARI-IT-hairidhallintajarjestelmaan (ITSM) tuli vuoden
aikana 427 kpl tietoturvailmoitusta. Tiedoissa on
mukana tietoturvavalvomosta ja kayttdjilta tulleet
ilmoitukset. Helpparin ilmoituksista ei ollut saatavilla
jaottelua havaintoihin, poikkeamiin ja loukkauksiin
toimittajan erilaisen kirjaamiskaytanteen vuoksi.
Viranomaisilmoituksia tehtiin 2 kpl Helpparin
tietoturvailmoituksiin liittyen. Yleisimmat
tietoturvatapahtumien syyt olivat: poikkeava yhteys,
kalastelusahkopostit seka maarittelematon
tietoturvatapahtuma.

= TIETOSUOJA@JYVASKYLA.FI -postilaatikkoon tuli vuoden
aikana 8 kpl henkildtiedon tietoturvaloukkaus ilmoituksia,
joista 7 kpl oli toimittajien tekemia tietoturvaloukkaus
ilmoituksia kaupungin tietoihin liittyen.

2021 2022 2023 2024 2025

Tietoturvapoikkeamia tai

loukkauksia yhteensa (Reiska) 121 76 57 69 21

Henkilotietoon kohdistuvia
tietoturvapoikkeamia ja 60 44 41 17 26
loukkauksia yhteensa (Reiska)

Helppariin tulleet
tietoturvailmoitukset yhteensa 427
(Helppari)

*Vuoden 2025 tietoturvapoikkeamien luokituskategorioissa ei ole huomioitu henkilétietoon kohdistuvia poikkeamia

Poikkeamailmoitukset eri kanavista

2019 [ETINE) 16 17 A 1
2020 [EB 73 15 27 1
2021 T 37 12 16 1
2022 [ETR TGN
2023 G 20 13 7
2024 17 27 13 4
2025 (26 8
0 20 40 60 80 100 120 140 160

Reiska TT M Reiska TS H Helppari M Tietosuojavastaava M limoituskanava M Kirjaamo M Lokivalvonta = Muu
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KIITOS!
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